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Aula 17 — Redes Corporativas e
~ ‘—l
Segmentacao (VLAN)

Como separar logicamente uma rede que compartilha a mesma
infraestrutura fisica

Unidade 4 | 2 horas




Objetivos da aula

Por que segmentar

Entender por gue uma rede
corporativa precisa ser dividida
em partes menores.
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O que é VLAN

Compreender como um unico
switch fisico pode hospedar
redes logicamente separadas.

Aplicar na pratica

Projetar a segmentacgao de
VLANs de uma empresa com
multiplos setores.



12.1 — O PROBLEMA

Por que segmentar uma rede

Em uma empresa pequena, € comum que todos os dispositivos
— computadores, impressoras, cameras, Wi-Fi de visitantes —
estejam na mesma rede, sem separacao.

A medida que a empresa cresce, isso dificulta seguranca,
controle, organizag¢ao e administragao: um problema em
qualquer parte da rede tem, potencialmente, acesso a tudo o
mais.
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VLAN — Virtual LAN

VLAN é a tecnologia que permite separar logicamente grupos de dispositivos, mesmo que todos
compartilhem a mesma infraestrutura fisica de switches.

Fisicamente, pode existir um unico switch conectando tudo.
Logicamente, esse mesmo switch pode hospedar diferentes redes isoladas entre si.

Cada VLAN se comporta como se fosse uma rede local independente.
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12.2 — DIAGRAMA

Um switch fisico, trés redes logicas

SWITCH FiSICO UNICO

VLAN 10 VLAN 20 VLAN 30
Administrativo Financeiro Visitantes

A separacgdo é logica: o cabeamento e o switch sdo os mesmos, mas cada VLAN funciona como uma rede isolada das demais.
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IDEIA CENTRAL

Fisicamente, um switch. Logicamente, redes separadas.

E essa separagdo l6gica — sem duplicar cabeamento ou equipamentos — que torna a VLAN uma das
ferramentas mais usadas em redes corporativas.
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Beneficios da segmentacao por VLAN

Seguranca

Um problema em uma VLAN ndo se propaga
automaticamente para as demais.

Menos trafego de broadcast

Reduz o trafego desnecessario espalhado pela
rede inteira.
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Organizacao e controle

Permite aplicar politicas diferentes para grupos
diferentes de dispositivos.

Regras por setor

Facilita aplicar regras especificas de acesso para
cada setor da empresa.



12.4 — CASO PRATICO

A rede de visitantes deve ficar isolada

Um visitante conectado ao Wi-Fi de convidados deve
conseguir acessar a Internet...

...mas nao deve conseguir "enxergar" servidores,
impressoras ou outros dispositivos da rede corporativa
interna.
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Cameras e dispositivos 1oT em VLAN propria

Cameras de seguranca e outros dispositivos loT costumam ter protecoes
mais fracas que computadores comuns.

Sao um alvo relativamente comum de ataques na rede corporativa.

Coloca-los em uma VLAN propria, separada da rede de usuarios, reduz a
superficie de ataque.

Isolar esses dispositivos limita o estrago caso um deles seja comprometido.

Ideia prdtica: cdmera comprometida na sua propria VLAN néo vira porta de entrada para o resto da rede.
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Projetando VLANs para uma empresa ficticia

Em grupos, projetem a segmentacao de VLANs de uma empresa ficticia com 4 setores.

Deem um nome e um numero a cada VLAN (ex.: VLAN 10 Administrativo).

Listem quais dispositivos entram em cada VLAN.

Justifiguem, para cada VLAN, por que ela precisa (ou nao) acessar as demais.

Sugestdo de setores: Administrativo, Tl/Servidores, Cdmeras/IoT e Visitantes.
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Resumo para levar da aula

Redes sem segmentacao ficam dificeis de administrar e proteger a medida
gue a empresa cresce.

VLAN separa logicamente grupos de dispositivos dentro de um mesmo
switch fisico.

Segmentar traz seguranca, organizacao, menos broadcast e regras por
setor.

Visitantes e dispositivos loT/cameras devem ficar isolados em VLANs
proprias.
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Obrigado!

Proxima aula: Monitoramento, Manuten¢do e Diagnostico
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