Franklin Parrini

Educacdo e Tecnologia

Aula 15 — Seguranca Fisica e
Logica

Proteger equipamentos, sistemas e dados — as duas faces da
seguranca de redes

Unidade 4 — Servidores, Seguranca e Segmentacao | 2 horas




Objetivos da aula

Fisica x Ldgica

Diferenciar seguranca fisica e
|6gica, com exemplos de cada
uma.
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Firewall x Antivirus

Explicar por que essas
ferramentas sao
complementares, nao
substitutas.

Menor Privilégio

Aplicar o principio do menor
privilégio a casos concretos de
acesso.



Seguranca fisica e segurancga légica

4 )
Seguranga fisica Seguranca légica
Protege os equipamentos em si: sala trancada, rack Protege sistemas, contas, dados e servicos: senhas,
fechado, controle de acesso, cameras, incéndio, autenticacdo, permissoes, firewall, antivirus,
poeira, temperatura, umidade, energia (nobreak). atualizacdes e backup.
|\ J

As duas se complementam: de nada adianta uma sala trancada se a senha é "admin/123456", e de nada adianta um bom firewall se qualquer um
entra na sala do servidor.
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11.2

Cuidados com o ambiente fisico

e Sala técnica ou rack com acesso controlado, protegido contra poeira.

e Temperatura e umidade adequadas — equipamentos geram calor e
precisam de ventilacdo/climatizacdo.

e Sistemas de deteccdao de incéndio e protecao contra agua, sempre que
possivel.

e Nobreak (UPS) evita que quedas de energia derrubem servicos de
forma abrupta.

e Circuitos elétricos dedicados evitam sobrecarga.
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Firewall x Antivirus: complementares

Critério Antivirus / EDR

Onde atua No perimetro da rede Diretamente no dispositivo
Funcao Controla e filtra o trafego, com base em regras Identifica e responde a softwares maliciosos
...um funcionario abrir um anexo malicioso de ...uma tentativa de conexao indevida vinda de

Nao impede sozinho... :
e-mail fora

Sdo camadas complementares — nenhuma das duas cobre tudo o que a outra cobre.
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FRASE-CHAVE DA AULA

De nada adianta um firewall bem configurado se a senha é
"admin/123456".

Sequranca fisica, sequrancga logica e boas praticas de senha precisam funcionar juntas — uma falha em
qualquer uma delas compromete as outras.
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11.4

Senhas fracas e autenticacao multifator

Erro basico e comum
Credenciais administrativas nunca devem usar valores dbvios

como "admin", "123456" ou "senha" — é uma das primeiras
coisas que um atacante tenta.

Sempre que disponivel, use MFA

MPFA (autenticacdo multifator) adiciona uma camada extra:
mesmo que a senha vaze, o acesso ainda depende de um
segundo fator.

Franklin Parrini - Redes de Computadores - Aula 15



Principio do menor privilégio

Cada usuario deve receber apenas os privilégios
estritamente necessarios para sua funcao.

Exemplo: um funciondrio do financeiro ndo precisa de acesso
administrativo aos servidores.

Por que reduz o risco? Limita o estrago possivel caso uma conta especifica seja comprometida.
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ATIVIDADE PRATICA

Encontrando vulnerabilidades

Cendrio: uma pequena empresa apresenta os sequintes problemas.

e Servidor fica em uma sala sem porta, conectado diretamente a rede.

e O usuario administrador utiliza a senha "123456".

e Nao existe backup dos dados.

e O Wi-Fi usa uma unica rede para funcionarios e visitantes.

o O firewall esta desativado.
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O que os grupos devem fazer

Em grupos, identifiguem guantos problemas de seguranca conseguem encontrar no cenario.
Classifiquem cada problema: seguranca fisica, seguranca logica, ou falha de senha/privilégio.
Proponham uma solucao concreta para cada problema identificado.

Cada grupo apresenta suas respostas para a correcdo coletiva.
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Resumo para levar da aula

Seguranca fisica protege equipamentos; seguranca logica protege sistemas,
contas e dados — as duas se complementam.

Ambiente fisico do servidor: acesso controlado, temperatura/umidade,
incéndio/agua, energia (nobreak).

Firewall filtra trafego no perimetro; antivirus/EDR atua no dispositivo — um
nao substitui o outro.

Senhas nunca devem ser Obvias; use MFA sempre que possivel.

Principio do menor privilégio: cada um sé com o acesso que sua funcao
exige.
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Obrigado!

Proxima aula: Sequrancga da Infraestrutura — Defesa em Profundidade
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